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I. Procedury z zakresu ochrony danych osobowych

Niniejszy dokument stanowi wewnetrzng polityke przetwarzania danych w podmiocie MEDICOR Sp.
7z.0.0. na podstawie Rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679
z dnia 27 kwietnia ~ 2016r. ~w  sprawie  ochrony  o0s6b  fizycznych ~w  zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) oraz Ustawy
z dnia 10 maja 2018 r.(Dz. U. 2018 poz.1000).

Dokument zawiera zbidor procedur z zakresu ochrony danych osobowych potrzebnych
przy dostosowywaniu podmiotu do przepiséw unijnych.

Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne, organizacyjne,
techniczne, w tym: oprogramowanie systemowe, aplikacje oraz uzytkownikow.

Wewngtrzna  Polityka  przetwarzania danych w  Zaklad Lecznictwa Podstawowego
i Specjalistycznego MEDICOR Sp. z.0.0 ul. Cichociemnych 14, 44-100 Gliwice (dalej oznaczane
takze jako: MEDICOR Sp. z.0.0.) ma na celu zredukowanie mozliwo$ci wystgpienia negatywnych
konsekwencji naruszen w tym zakresie, tj. :

a) naruszen danych osobowych pacjentow, pracownikow, zleceniobiorcow rozumianych

jako prywatne dobro powierzone MEDICOR Sp. z.0.0.;

b) naruszen przepis6w prawa oraz innych regulacji;

c) utraty lub obnizenia reputacji;

d) strat finansowych ponoszonych w wyniku natozonych kar;

e) zaktocen organizacji pracy spowodowanych nieprawidtowym dziataniem systemow.

I1. Definicje

Przez uzyte w niniejszych Procedurach okreslenia nalezy rozumiec:

I. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) General Data
Protection Regulation - GDPR 2016/679 z dnia 27 kwietnia 2016 r. w sprawie 0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

2. Ustawa o Ochronie Danych Osobowych — Ustawa z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz. U. 2018 r. Poz. 1000).

3. Administrator — oznacza osobe¢ fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych.

4. Dane osobowe informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0sobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna.

5. Dane karne - oznaczaja dane wymienione w art. 10 RODO, tj. dane dotyczace wyrokow
skazujacych i naruszen prawa.

6. Dane dzieci — oznaczaja dane osob ponizej 16 roku zycia.

7. Osoba — oznacza osobg, ktorej dane dotycza, o ile co innego nie wynika wyraznie
z kontekstu.

8. Dane dotyczgce zdrowia - dane osobowe o zdrowiu fizycznym lub psychicznym osoby
fizycznej - w tym o korzystaniu z ustug opieki zdrowotnej - ujawniajace informacje
o stanie jej zdrowia; do danych o stanie zdrowia nalezg takze informacje o danej osobie
fizycznej zbierane podczas jej rejestracji do ushug opieki zdrowotnej lub podczas
$wiadczenia jej uslug opieki zdrowotnej, takie jak w szczegodlnosci: numer, symbol lub
oznaczenie przypisane danej osobie fizycznej w celu jednoznacznego zidentyfikowania
tej osoby fizycznej do celow zdrowotnych;
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9. Zbioér danych osobowych — ,zbior danych” oznacza uporzadkowany zestaw danych
osobowych dostepnych wedlug okreslonych kryteriow, niezaleznie od tego, czy zestaw
ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub
geograficznie;

10. Inspektor Ochrony Danych (Data protection officer (DPO) - IOD — osoba
wyznaczona przez administratora (administratorow-wspolny dla kilku podmiotéw) lub
podmiot przetwarzajacy, posiadajaca kwalifikacje zawodowe, a w szczegdlnosci wiedzg
fachowg na temat prawa i1 praktyk w dziedzinie ochrony danych osobowych oraz
umiej¢tnosci wypetniania zadan wynikajacych z zapiséw RODO.

11. Podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, jednostka lub
inny podmiot, ktory przetwarza dane osobowe w imieniu administratora, czyli
dzialajacym na jego zlecenie — instytucja powierzenia przetwarzania danych.

12. Wspotadministratorzy - co najmniej dwoch administratoréw, ktorzy maja wspdlny cel
przetwarzania i wspolnie ustalajg sposoby przetwarzania oraz uzgadniajg, w sposob jasny
1 przejrzysty, zakresy swojej odpowiedzialnosci — to dwaj rownorz¢dni administratorzy
tego samego zbioru danych.

13. Przetwarzanie danych — oznacza operacj¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub
niezautomatyzowany, takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie.

14. System tradycyjny — rozumie si¢ przez to zespdt procedur organizacyjnych, zwigzanych
z mechanicznym przetwarzaniem informacji 1 wyposazenia 1 srodkow trwalych w celu
przetwarzania danych osobowych na papierze.

15. Zabezpieczenie danych w systemie informatycznym — rozumie si¢ przez to wdrozenie
i eksploatacje stosownych $rodkéw zapewniajacych ochrone danych przed ich
nieuprawnionym przetwarzaniem.

16. Uzytkownik — rozumie si¢ przez to upowaznionego przez administratora danych
osobowych wyznaczonego do przetwarzania danych osobowych pracownika.

17. ZLPiS MEDICOR- Zaktad Lecznictwa Podstawowego i Specjalistycznego
MEDICOR Sp. z.0.0. ul. Cichociemnych 14, 44-100 Gliwice.

II1. Zasady przetwarzania danych

Odpowiedzialny za wdrozenie i utrzymanie niniejszej Polityki jest Prezes Spotki,
Zarzad Spotki, a w ramach upowaznienia wszyscy cztonkowie personelu. ZLPiS MEDICOR
powinna tez zapewni¢ zgodnos$¢ postepowania kontrahentéw Podmiotu z niniejsza Polityka
w odpowiednim zakresie, gdy dochodzi do przekazania im danych osobowych przez
ZLPiS MEDICOR.

Niniejsza polityka ochrony danych osobowych jest dokumentem opisujagcym sposdb
przetwarzania danych osobowych oraz obowigzki podmiotu leczniczego dziatajacego
w charakterze Administratora danych, przetwarzanych w zwigzku z prowadzong dziatalnoscig
lecznicza.

Ochrona danych osobowych w ZLPiS MEDICOR. Zasady ogdlne
1. Filary ochrony danych osobowych :

a) Legalnos¢ — ZLPiS MEDICOR dba o ochrone prywatnosci i przetwarza dane zgodnie
Z prawem.




b) Bezpieczenstwo — ZLPiS MEDICOR zapewnia odpowiedni poziom bezpieczenstwa
danych, podejmujac stale dzialania w tym zakresie.

c) Prawa jednostki — ZLPiS MEDICOR umozliwia osobom, ktorych dane przetwarza,
wykonywanie swoich praw i1 prawa te realizuje.

d) Rozliczalno$¢ — ZLPiS MEDICOR dokumentuje to, w jaki sposob spetnia obowiazki,
aby w kazdej chwili moc wykaza¢ zgodnos¢.

2. Zasady ochrony danych

ZLPiS MEDICOR przetwarza dane osobowe z poszanowaniem nastepujacych zasad:
a) w oparciu o podstawe prawng i1 zgodnie z prawem (legalizm);
b) rzetelnie i uczciwie (rzetelnosc);
c) W sposoOb przejrzysty dla osoby, ktorej dane dotyczg (transparentnosc);
d) w konkretnych celach i nie ,,na zapas” (minimalizacja);
€) nie wigcej niz potrzeba (adekwatnos¢);
f) z dbatoscia o prawidtowos¢ danych (prawidtowosé);
g) nie dluzej niz potrzeba (czasowos¢);
h) zapewniajac odpowiednie bezpieczenstwo danych (bezpieczenstwo).

3. System ochrony danych

System ochrony danych osobowych w ZLPiS MEDICOR sktada si¢ z inwentaryzacji danych.
ZLPiS MEDICOR dokonuje identyfikacji zasobéw danych osobowych, klas danych,
zalezno$ci miedzy zasobami danych, identyfikacji sposobow wykorzystania danych
(inwentaryzacja), w tym przypadkéw przetwarzania danych szczegolnych kategorii i danych
karnych;

4. Rejestr.

ZLPiS MEDICOR opracowuje, prowadzi 1 utrzymuje Rejestr Czynno$ci Przetwarzania
(Rejestr) ktory stanowi zal. Nr 1 do niniejszego dokumentu. Rejestr jest narzedziem
rozliczania zgodno$ci z ochrong danych w Placowce.

5. Obstuga praw jednostki.

ZLPiS MEDICOR  speklnia obowiazki informacyjne wzgledem oséb, ktorych dane
przetwarza, oraz zapewnia obstuge ich praw, realizujgc otrzymane w tym zakresie Zgdania,
w tym:

a) obowiazki informacyjne. ZLPiS MEDICOR przekazuje osobom prawem wymagane
informacje przy zbieraniu danych i w innych sytuacjach oraz organizuje i zapewnia
udokumentowanie realizacji tych obowigzkow;

b) mozliwos¢ wykonania zadan. ZLPiS MEDICOR weryfikuje i zapewnia mozliwo$§¢
efektywnego wykonania kazdego typu zadania przez siebie 1 swoich
przetwarzajacych;

c) obstuga zadan. ZLPiS MEDICOR zapewnia odpowiednie naktady i procedury,
aby zadania osob byly realizowane w terminach i w spos6b wymagany przez RODO
i dokumentowane;

d) zawiadamianie o naruszeniach. ZLPiS MEDICOR stosuje procedury pozwalajace
na ustalenie konieczno$ci zawiadomienia 0s6b dotknigtych zidentyfikowanym
naruszeniem ochrony danych.




6. Minimalizacja.

ZLPiS MEDICOR posiada zasady i metody zarzadzania minimalizacja (privacy by default), a
w tym:
a) zasady zarzadzania adekwatnoscig danych;
b) zasady reglamentacji 1 zarzadzania dostepem do danych;
c) zasady zarzadzania okresem przechowywania danych 1 weryfikacji dalszej
przydatnosci.

7. Bezpieczenstwo.

ZLPiS MEDICOR zapewnia odpowiedni poziom bezpieczenstwa danych czyli stosuje
procedury pozwalajace na identyfikacje, ocene i zgloszenie zidentyfikowanego naruszenia
ochrony danych Urzedowi Ochrony Danych — zarzadza incydentami.

8. Przetwarzajacy.

ZLPiS MEDICOR posiada zasady doboru przetwarzajacych dane na rzecz Spotki, wymogow
co do warunkéw przetwarzania (umowa powierzenia), zasad weryfikacji wykonywania umow
powierzenia.

9. Eksport danych.

ZLPiS MEDICOR posiada zasady weryfikacji, czy ZLPiS MEDICOR nie przekazuje
danych do panstw trzecich (czyli poza UE, Norwegie, Liechtenstein, Islandig, USA)
lub do organizacji migdzynarodowych oraz zapewnienia zgodnych z prawem warunkow
takiego przekazywania, jesli ma ono miejsce.

10. Privacy by design.

ZLPiS MEDICOR  zarzadza zmianami wplywajacymi na prywatno$¢ juz w fazie
projektowania zmiany, inwestycji czy na poczatku nowego projektu.

11. Przetwarzanie transgraniczne.

ZLPiS MEDICOR posiada zasady weryfikacji, kiedy zachodza przypadki przetwarzania
transgranicznego oraz zasady ustalania wiodacego organu nadzorczego i glownej jednostki
organizacyjnej w rozumieniu RODO.

12. Dane szczegdlnych kategorii i dane karne.

ZLPiS MEDICOR identyfikuje przypadki, w ktorych przetwarza lub moze przetwarza¢ dane
szczegllnych kategorii lub dane karne, oraz utrzymuje dedykowane mechanizmy zapewnienia
zgodno$ci z prawem przetwarzania takich danych. W przypadku zidentyfikowania
przypadkdéw przetwarzania danych szczegdlnych kategorii lub danych karnych ZLPiS
MEDICOR postegpuje zgodnie z przyjetymi zasadami w tym zakresie.

13. Profilowanie.

ZLPiS MEDICOR identyfikuje przypadki, w ktérych dokonuje profilowania przetwarzanych
danych, 1 utrzymuje mechanizmy zapewniajace zgodno$¢ tego procesu z prawem.
W przypadku  zidentyfikowania  przypadkow profilowania 1 zautomatyzowanego
podejmowania decyzji ZLPiS MEDICOR postepuje zgodnie z przyjetymi zasadami w tym
zakresie.




14. Wspoétadministrowanie.

ZLPiS MEDICOR identyfikuje przypadki wspétadministrowania danymi i postgpuje w tym
zakresie zgodnie z przyjetymi zasadami.

ZLPiS MEDICOR  stosuje metody zarzadzania zgodami umozliwiajace rejestracje
1 weryfikacje posiadania zgody osoby na przetwarzanie jej konkretnych danych
w konkretnym celu, zgody na komunikacj¢ na odleglo$¢ (e-mail, telefon, SMS itp.) oraz
rejestracje odmowy zgody, cofnigcia zgody 1 podobnych czynnosci (sprzeciw, ograniczenie
itp.).

ZLPiS MEDICOR dba o czytelno§¢ i styl przekazywanych informacji i komunikacji
z osobami, ktorych dane przetwarza oraz utatwia osobom korzystanie z ich praw poprzez
rozne dziatania, w tym: zamieszczenie na stronie internetowej informacji lub odwotan
(linkéw) do informacji o prawach osdb, sposobie skorzystania z nich w Spotce, w tym
wymaganiach dotyczacych identyfikacji, metodach kontaktu z Administratorem w tym celu.

IV. Podstawy prawne przetwarzania danych osobowych

1. Dziatalno$¢ administratora jako podmiotu leczniczego reguluja w szczegdlnosci:

Ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta z dnia 6 listopada 2008r

Ustawy o dziatalnosci leczniczej z dnia 15 kwietnia 201 1r

Ustawa o stuzbie medycyny pracy z dnia 27 czerwca 1997r;

Ustawa o $wiadczeniach opieki zdrowotnej finansowanych ze $rodkéw

publicznych;

Ustawa o zawodach lekarza i lekarza dentysty z dnia 5 grudnia 1996;

e Rozporzadzenie Ministra Zdrowia w sprawie rodzajow dokumentacji medycznej
stuzby medycyny pracy, sposobu jej prowadzenia i przechowywania oraz wzoru
stosowanych dokumentow;

e Rozporzadzenie Ministra Zdrowia z dnia 11 pazdziernika 2019 r. zmieniajace

rozporzadzenie w sprawie rodzajow dokumentacji badan i orzeczen psychologicznych,

sposobu jej prowadzenia, przechowywania i udostepniania oraz wzordw stosowanych
dokumentow.

wraz nowelizacjami.

Jako podmiot leczniczy, administrator przetwarza dane osobowe w celach zdrowotnych
na podstawie art. 9 ust. 2 lit. h Rozporzadzenia.

2. Przez cele zdrowotne rozumie sig:
e profilaktyke zdrowotna - w szczegolnosci poprzez informowanie pacjentdéw o mozliwosci
pobierania §wiadczen zdrowotnych, przekazywanie materiatéw edukacyjnych,

e medycyne pracy oraz ocen¢ zdolnosci pracownika do pracy — w szczegdlnoSci poprzez
sprawowanie zadan jednostki stuzby medycyny pracy, w tym poprzez badania wstepne,
okresowe oraz kontrolne na podstawie umowy zawartej pomiedzy administratorem
a pracodawca,

e diagnoze medyczna oraz leczenie - w szczegdélnosci poprzez udzielanie $wiadczen
zdrowotnych oraz prowadzenie dokumentacji medycznej,




e zapewnienie opieki zdrowotnej oraz zarzadzanie systemami opieki zdrowotnej
w szczegblnosci poprzez: rejestracje pacjenta do ustug administratora, odbieranie
oraz archiwizacj¢ o$wiadczen pacjentoéw wynikajacych z realizacji ich praw pacjenta,
wykorzystywanie i utrzymywanie infrastruktury informatycznej stuzacej wspieraniu
procesu leczenia, rozliczanie udzielonych $§wiadczen, wymian¢ danych osobowych
pacjenta z innym podmiotem leczniczym w ramach zachowania ciggtosci leczenia.

3. W zakresie wykraczajacym poza cele zdrowotne administrator przetwarza dane
na podstawie:

e zgody pacjenta (art. 6 ust. 1 lit. a Rozporzadzenia) - w celach marketingowych
e prawnie uzasadnionego interesu administratora (art. 6 ust. 1 lit. f Rozporzadzenia)
w celu dochodzenia roszczen i obrony przed roszczeniami.

4. Zgoda, o ktérej mowa w pkt 4 jest dobrowolna 1 jej wyrazenie jest §$wiadomym dziataniem
pacjenta. Nieudzielenie zgody nie powoduje dla pacjenta zadnych negatywnych
konsekwencji, w szczegdlnosci nie skutkuje odmowa udzielenia §wiadczenia zdrowotnego
ani nie warunkuje udzielenia tego $wiadczenia.

5. ZLPiS Medicor przetwarza réwniez w ramach dziatalno$ci gospodarczej dane
Pracownikow w zwiazku z zatrudnieniem.

6. Jako Pracodawca, administrator przetwarza dane osobowe w celach zatrudnienia
na podstawie art. 9 ust. 2 lit. b Rozporzadzenia apPodstawg przetwarzania jest:

e Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy, m.in. art. 22 ' 1222

e Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 26 wrze$nia 1997 r.
w sprawie ogoélnych przepisOow bezpieczenstwa 1 higieny pracy
(t.j. Dz.U. 2 2003 r. Nr 169, poz. 1650 z pdzn. zm.).

e Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach
(tj. Dz. U.z 2018 r. poz. 217 z pdzn. zm.).

e Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 28 maja 1996 r.
w sprawie zakresu prowadzenia przez pracodawcow dokumentacji w sprawach
zwigzanych ze stosunkiem pracy oraz sposobu prowadzenia akt osobowych
pracownika (t.j. Dz. U. 22017 r. poz. 894).

e Ustawa z dnia 17 grudnia 1998 r. o emeryturach i1 rentach z Funduszu
Ubezpieczen Spotecznych (t.j. Dz. U. z 2018 r. poz. 1270 z p6zn. zm.).

e Ustawa z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen spotecznych
(tj. Dz. U. 22017 r. poz. 1778 z p6zn. zm.).

e Ustawa z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotne]
finansowanych ze srodkow publicznych (t.j. Dz. U. 22018 r. poz. 1510 z p6zn.
zm.).

e Ustawa z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa (t.j. Dz. U. z 2018 r.
poz. 800 z pdzn. zm.).

e Ustawa z dnia 26 lipca 1991 r. o podatku dochodowym od 0s6b fizycznych (t.].
Dz. U. z2018 r. poz. 1509 z pdzn. zm.).

ZLPiS Medicor przetwarza rowniez dane w zwigzku z zastosowaniem monitoringu wizyjnego
w celach ochrony mienia podstawie art. 6 ust. 11it. f Rozporzadzenia. Podstawa
przetwarzania jest Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy, m.in. art. 22.
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V. Obowiazki personelu

3.

Dostep do danych osobowych pacjentéw posiada personel medyczny (lekarze,
pielegniarki oraz rejestratorki) oraz inne osoby podczas wykonywania czynnosci
pomocniczych niezbgdnych przy udzielaniu $wiadczen zdrowotnych, adekwatnie
do ich obowigzkéw stuzbowych.

Personel administratora zobowigzany jest do:

zapoznania si¢ oraz stosowania przepisOw prawa w zakresie ochrony danych
osobowych okreslonych w ZLPiS MEDICOR, w tym Rozporzadzenia;
ochrony przetwarzanych danych osobowych przed nieuprawnionym dostepem
do tych danych, ich nieuzasadniong modyfikacja lub zniszczeniem;

niszczenia w bezpieczny sposdb wszelkich nos$nikow zawierajacych dane
osobowe (w formie papierowej jak i elektronicznej);

korzystania z zasobow informatycznych oraz sprzgtu w sposob zgodny z ich
przeznaczeniem i w sposob bezpieczny, m.in. poprzez okresowg zmiane haset,
zachowanie poufnosci logindw 1 hasel oraz niepozostawianie sprz¢tu bez
nadzoru;

niezwlocznego  informowania  przetlozonych o  zaobserwowanych
nieprawidlowosciach, ktéore moga mie¢ wplyw na bezpieczenstwo
przetwarzanych danych osobowych;

przechowywania dokumentacji zawierajacej dane osobowe w przeznaczonych
do tego miejscach, z ograniczonym dostgpem oséb trzecich, zwlaszcza
dokumentacji medycznej pacjentow;

niepozostawiania stanowisk recepcyjnych/punktow rejestracji pacjenta bez
nadzoru.

Personel ponosi odpowiedzialnos¢ za nalezyte wykonywanie swoich obowigzkow

ijest

on pouczony przez administratora o sankcjach  wynikajacych

z nieprawidlowosci w tym zakresie, w tym o odpowiedzialno$ci karne;j.

VI. Obszar przetwarzania danych osobowych

Dane osobowe przetwarzane sa w budynku mieszczacym si¢ przy ul. Cichociemnych 14,

44-100 Gliwice

VII. Opis srodkow bezpieczenstwa

1.

ORGANIZACYINE

do przetwarzania danych osobowych zostaty dopuszczone wylacznie osoby posiadajace
upowaznienia nadane przez administratora, badz osob¢ przez niego upowazniona;
ustalono zasady przetwarzania i bezpieczenstwa

ustalono zasad wydawania kluczy do pomieszczen biurowych

stworzono wewnetrzng polityke przetwarzania danych;

stworzono procedur¢ postgpowania w przypadku naruszen;

osoba upowazniona do przetwarzania danych osobowych w systemie informatycznym
zostata zaznajomiona z przepisami dotyczacymi ochrony danych osobowych oraz w
zakresie zabezpieczen systemu informatycznego;
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osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly do
zachowania ich w tajemnicy;

przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane
przed dostgpem 0sob nieupowaznionych;

przebywanie osob nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecno$ci osoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warunkach zapewniajacych bezpieczenstwo danych
osobowych;

prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych osobowych;
wprowadzono zasade ,,czystego biurka” i ,,biatej kartki”;

dokumenty 1 no$niki informacji zawierajace dane osobowe, ktore podlegaja zniszczeniu,
neutralizuje si¢ za pomocg urzadzen do tego przeznaczonych lub dokonujac takiej ich
modyfikacji, ktéra nie pozwoli na odtworzenie ich tresci, aby po dokonaniu usunig¢cia
danych osobowych niemozliwa byta identyfikacja osob;

informacji telefonicznych nie udziela si¢, wzglednie udziela si¢ po zidentyfikowaniu
rozméwcy 1 stwierdzeniu jego upowaznienia do uzyskania danych osobowych;

powolano Administratora systemow informatycznych i okreslono jego obowigzki;
powotano 10D oraz stworzono regulamin funkcjonowania Inspektora

TECHNICZNE

uzywane laptopy wyposazono w indywidualng ochron¢ antywirusowg ESED NOD32
Antivirus™;

zastosowano wygaszenie ekranu w przypadku dluzszej nieaktywnosci uzytkownika
ok.3 min;

komputery zabezpieczono przed mozliwosciag uzytkowania przez osoby nieuprawnione do
przetwarzania danych osobowych, za pomoca indywidualnego identyfikatora
uzytkownika;

okreslono procedury tworzenia kopii bezpieczenstwa;

serwis www. medicor.gliwice.pl posiada aktualny certyfikat SSL;

korzysta si¢ zdalnych, autoryzowanych, bezpiecznych potaczen VPN;

konfiguracja systemu umozliwia uzytkownikom koncowym dostgp do danych
osobowych przechowywanych w systemie informatycznym wylacznie
za posrednictwem uzywanych aplikacji;

komputery zabezpieczono przed mozliwoscia uzytkowania przez osoby
nieuprawnione do przetwarzania danych osobowych, za pomoca indywidualnego
identyfikatora uzytkowania i cykliczne wymuszanie zmiany hasta;

sie¢ zabezpieczono firewall na routerze;

skrzynka pocztowa na domenie;

zastosowano zasilanie awaryjne UPS w razie awarii zasilania;

FIZYCZNE

dokumentacj¢ zawierajaca dane osobowe umieszcza si¢ w zamykanych pomieszczeniach;
obszar, na ktérym przetwarzane s dane osobowe, chroniony jest poprzez zastosowanie:
- zamykane pomieszczenia
- zamykane szafy
- monitoring wizyjny
- staly nadzor Pracownikow
pomieszczenie serwerowni zabezpieczony jest poprzez zastosowanie:
- zamek szyfrowy
- drzwi antywlamaniowe
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- przeciwpozarowe
- czujka zalania

VI. Zasoby danych osobowych (czynnosci przetwarzania)

Nazwa zbioru danych
osobowych/ czynno$¢
przetwarzania

Przetwarzanie danych
osobowych w systemie
informatycznym
(wskazaé nazwe)

Struktura

Dane Pracownikow

e-nowa kadry i ptace
pakiet office

bankowos¢ elektroniczna
Platnik

Imi¢ i nazwisko, adres zamieszkania,
nr telefonu , imiona rodzicéw, data
imiejsce urodzenia, numer ewidencyjny
PESEL, wyksztatcenie, wyksztalcenie
uzupetniajace, przebieg dotychczasowego
zatrudnienia, dodatkowe uprawnienia,
umiejetnosci, zainteresowania, stan
rodzinny, powszechny obowigzek obrony,
seria i numer dowodu osobistego

Dane finansowo-
ksiggowe- kontrola
wydatkow

e-nowa ksiggowos¢
bankowo$¢ elektroniczna

Imi¢ i nazwisko, adres i nazwa firmy,
nr NIP i REGON, nr konta bankowego,
nr faktury, data 1 miejsce wystawienia
faktury, rodzaj ustugi

Archiwum - archiwizacja
dokumentow zgodnie z
przepisami

Wszystkie systemy
Papierowo,
pakiet office

Imi¢ i nazwisko, adres zamieszkania,
nrtelefonu , imiona rodzicow, data
imiejsce urodzenia, numer ewidencyjny
PESEL, wyksztalcenie, wyksztalcenie
uzupelniajace, przebieg dotychczasowego
zatrudnienia, dodatkowe uprawnienia,
umiejetnosci, zainteresowania, stan
rodzinny, powszechny obowiazek obrony,
seria i numer dowodu osobistego, adres
inazwa firmy, nr NIP i REGON, nr konta
bankowego, nr faktury, data i miejsce
wystawienia  faktury, rodzaj ushugi,
dokumentacja medyczna dotyczaca
podopiecznych(zlecenia lekarskie, wypisy,
interwencje pogotowia), dane rodzin lub
opiekunow prawnych

Dane z serwisu

internetowego www. medicor.gliwice.pl
Imi¢ i nazwisko, adres zamieszkania,
_ nr telefonu , data urodzenia, wyksztalcenie,
Zbidr danych osoéb wyksztalcenie  uzupelniajace, przebieg
ubiegajacych si¢ o dotychczasowego zatrudnienia, dodatkowe

zatrudnienie- proces
rekrutacji,

Papierowo, skrzynka email

uprawnienia, umiejetnosci,
zainteresowania, stan cywilny, powszechny
obowiazek obrony, seria i numer dowodu
osobistego, wizerunek
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Dane o0s6b z ktoérymi sa za-
wierane umowy cywilno-
prawne ( umowy zlecenia

i umowy o dzieto) — za-
warcie umow zlecenia

i 0 dzieto

Papierowo i pakiet office,

Imi¢ i nazwisko, adres zamieszkania,
nr telefonu, e-mail, imiona rodzicow, data
imiejsce urodzenia, numer ewidencyjny
PESEL, dodatkowe uprawnienia, seria
i numer dowodu osobistego

Dane Pacjentéw/
Opiekunow prawnych/
0s6b upowaznionych przez
Pacjenta do odbioru doku-
mentacji/recept/

Program eWU$S
mMedica, ECGLAB,
ABPM, pakiet office,

Imi¢ i nazwisko, nr telefonu, PESEL lub
numer D.O. dane dotyczace ptatnosci, dane
dotyczace zdrowia: diagnozy, orzeczenia,
zlecenia  lekarskie, = wyniki  badan
diagnostycznych i kontrolnych, wykonane
zabiegi,  zlecenia  lekoéw,  recepty,
elektroniczne  zwolnienia  pacjentow,
skierowania do poradni specjalistycznych,

przebyte zabiegi i operacje,

Imi¢ i  nazwisko, nr telefonu, dane
dotyczace platnosci, adres i nazwa firmy,
nr NIP i REGON, nr konta bankowego,

8. Kontrahenci pakiet office,

VII. Regulamin ochrony danych osobowych

Realizujac postanowienia ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. 2018 poz. 1000) jak i réwniez Rozporzadzenia 2016/679 wprowadza si¢
zestaw regut 1 praktycznych do$wiadczen regulujacych sposob zarzadzania, ochrony
1 dystrybucji informacji wrazliwej pozwalajacy na zapewnienie ochrony danych osobowych.

Regulamin zawiera:
e Zasady bezpiecznego uzytkowania sprzgtu stacjonarnego IT
e Zasady korzystania z oprogramowania
e Zasady korzystania z poczty elektronicznej
e Ochrona antywirusowa
Procedura rozpoczecia, zawieszenia 1 zakonczenia pracy
e Postepowanie z elektronicznymi nosnikami zawierajagcymi dane osobowe
e Postepowanie z danymi osobowymi w wersji papierowej
e Zapewnienie poufnosci danych osobowych
e Postgpowanie dyscyplinarne

Zasady bezpiecznego uzytkowania sprzetu stacjonarnego IT

Sprzet IT stuzacy do przetwarzania zbioru danych osobowych sktada si¢ z 2 laptopow

oraz 24 komputeréw stacjonarnych i innych no$nikow. Uzytkownik zobowigzany jest
korzysta¢ ze Sprzetu IT w sposob zgodny z jego przeznaczeniem i chroni¢ go przed
jakimkolwiek zniszczeniem lub uszkodzeniem. Zobowigzany jest takze do zabezpieczenia
Sprzetu IT przed dostgpem o0sob nieupowaznionych, a w szczegdlnosci zawartosci ekrandw
monitorow.
Obowigzkiem jest tez natychmiastowe zgloszenie zagubienia, utraty lub zniszczenia
powierzonego mu Sprzetu IT. Samowolne otwieranie (demontaz) Sprzetu IT, instalowanie
dodatkowych urzadzen (np. twardych dyskow, pamigci) lub podlaczanie jakichkolwiek
niezatwierdzonych urzadzen do systemu informatycznego jest zabronione.
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Zasady korzystania z oprogramowania

e Uzytkownik zobowigzuje si¢ do korzystania wylacznie z oprogramowania objetego
prawami autorskimi,

e nie ma prawa kopiowal oprogramowania zainstalowanego na Sprzecie IT przez
Pracodawce¢/Zleceniodawce na swoje wlasne potrzeby ani na potrzeby osob trzecich.

e Instalowanie jakiegokolwiek oprogramowania na Sprzecie IT moze by¢ dokonane
wytacznie przez osobe upowazniong.

e Uzytkownicy nie maja prawa do instalowania ani uzywania oprogramowania innego,
niz przekazane lub udostepnione im przez Pracodawce/Zleceniodawce. Zakaz dotyczy
mi¢dzy innymi instalacji oprogramowania z zakupionych dyskietek, ptyt CD,
programdw Scigganych ze stron internetowych, a takze odpowiadania na samoczynnie
pojawiajace si¢ reklamy internetowe.

e Uzytkownicy nie maja prawa do zmiany parametréw systemu, ktére moga byc¢
zmienione tylko przez osobg¢ upowazniong.

W przypadku naruszenia ktéregokolwiek z powyzszych postanowien Pracodawca
/Zleceniodawca ma prawo niezwtocznie i bez uprzedzenia usuna¢ nielegalne lub niewtasciwie
zainstalowane oprogramowanie.

Zasady korzystania z poczty elektronicznej

e System Poczty Elektronicznej jest przeznaczony wylacznie do wykonywania
obowiazkow stuzbowych.

e Przy korzystaniu z Systemu Poczty Elektronicznej, Uzytkownicy maja obowigzek
przestrzega¢ prawa wlasnosci przemystowej 1 prawa autorskiego.

e Uzytkownicy nie maja prawa korzysta¢ z Systemu Poczty Elektronicznej dla celow
prywatnych.

e Korzystanie z Systemu Poczty Elektronicznej dla celow stuzbowych, nie moze
wplywaé na jakosc¢ i ilos¢ §wiadczonej przez Uzytkownika pracy oraz na prawidlowe
1 rzetelne wykonywanie przez niego obowigzkéw stuzbowych, a takze na wydajnosé
Systemu Poczty Elektroniczne;j.

o Uzytkownik jest $§wiadomy, ze wszelkie wiadomo$ci o charakterze prywatnym
utworzone lub odebrane za posrednictwem Systemu Poczty Elektronicznej
przetwarzane s3 wylacznie na jego wilasng odpowiedzialnos¢. Uzytkownik wyraza
zgode na prowadzenie kontroli tych wiadomosci przez Pracodawce¢/Zleceniodawce.
Pracodawca nie bedzie w tej sytuacji odpowiada¢ za przypadkowe naruszenie dobr
osobistych Uzytkownika w postaci naruszenia tajemnicy korespondencji.

o Uzytkownicy nie maja prawa korzysta¢ z Internetu w celu przegladania lub
rozpowszechniania tresci o charakterze obrazliwym, niemoralnym lub niestosownym
wobec powszechnie obowigzujacych zasad postgpowania.

e Uzytkownik nie ma prawa wysyla¢ wiadomos$ci zawierajacych informacje poufne
dotyczace Pracodawcy i jego pracownikow, klientow, dostawcoOw lub kontrahentow
za posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki
pocztowe;j

e Zakazuje si¢ uczestnictwa w tzw. ,,Jancuszkach szczescia”

e Uzytkownicy nie powinni otwiera¢ przesylek od nieznanych sobie osob, ktorych tytut
nie sugeruje zwigzku z wypetnianymi przez nich obowiazkami stuzbowymi.

e Uzytkownicy nie powinni uruchamia¢ wykonywalnych zalacznikow dotaczonych
do wiadomosci przesylanych pocztg elektroniczng.
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e W przypadku przesytania plikow danych osobowych do podmiotow zewnetrznych,
Uzytkownik zobowigzany jest do ich spakowania i opatrzenia hastem (8 znakow: duze
1 male litery 1 cyfry lub znaki specjalne). Hasto nalezy przesta¢ odrgbnym mailem
lub sms.

Ochrona antywirusowa

Ochrona antywirusowa jest realizowana poprzez zainstalowanie odpowiedniego
oprogramowania antywirusowego- ESED NOD32 Antivirus™.

W przypadku wykrycia wirusa komputerowego, uzytkownik systemu zobowigzany jest
do natychmiastowego poinformowania o tym fakcie osobe odpowiedzialng za nadzér nad
naruszeniami.

System informatyczny podlega regularnej kontroli pod katem obecnosci wirusow
komputerowych.

Wykryte zagrozenia usuwa si¢ niezwlocznie z systemu informatycznego.

Przed przystapieniem do unieszkodliwienia wirusa, nalezy zabezpieczy¢ dane zawarte
w systemie przed ich utrata.

Procedura rozpoczecia, zawieszenia i zakonczenia pracy.

Przed rozpoczeciem pracy w systemie informatycznym uzytkownik zobowigzany jest do:

e zalogowania si¢ do systemu z wykorzystaniem zastrzezonych tylko dla siebie:
identyfikatora i1 hasta w sposob uniemozliwiajacy ich ujawnienie osobom postronnym —
hasto nie moze zawiera¢ mniej niz 8 znakdw, osoba je tworzaca obowigzana jest uczynic
to w taki sposob, aby utrudni¢ jego ewentualne odczytanie, poprzez wprowadzenie
do hasta: znakéw szczegdlnych, cyfr, duzych liter itd.,

e sprawdzenia prawidlowos$ci funkcjonowania sprzetu komputerowego,

e w razie stwierdzenia nieprawidlowosci, do powiadomienia o tym fakcie bezposredniego
przetozonego oraz osobg nadzorujaca przypadku naruszen,

e w razie stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub stanu
wskazujacego na istnienie takiej mozliwosci, do podjecia odpowiednich krokow
stosownie do =zasad postepowania w sytuacji naruszenia zabezpieczenia danych
osobowych.

Przerywajac przetwarzanie danych uzytkownik powinien co najmniej: aktywowaé wygaszasz
ekranu lub w inny sposéb zablokowa¢ mozliwo$¢ korzystania ze swego konta uzytkownika
przez inne osoby. W takich przypadkach zalecane jest:

e skorzystanie z mechanizmu czasowej blokady dostgpu do komputera poprzez
uruchomienie wygaszacza ekranu z haslem (hasto powinno by¢ zbiezne z hastem
logowania do systemu),

e zakonczenie pracy w systemie informatycznym — wylogowanie si¢ z systemu.

Po zakonczeniu przetwarzania danych osobowych w danym dniu, osoba upowazniona
zobowigzana jest do:
e zakonczenia pracy w systemie informatycznym,
e wylaczenia sprzetu komputerowego oraz zamknigcia szaf, w ktorych przechowuje si¢
nosniki, na ktérych utrwalone sg dane osobowe,
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Nosniki informacji oraz wydruki z danymi osobowymi, ktére nie sa przeznaczone
do udostepnienia, przechowuje si¢ w warunkach uniemozliwiajacych dostep do nich osobom
nieuprawnionym.

Postepowanie z elektronicznymi noSnikami zawierajacymi dane osobowe

Elektroniczne no$niki, to: np. zewngetrzne dyski twarde, pendrive, karty SD itp.

Uzytkownicy nie mogg wynosi¢ na zewnatrz miejsca pracy wymiennych elektronicznych
nos$nikow informacji z zapisanymi danymi osobowymi bez zgody Administratora.

W razie konieczno$ci nadane zostanie upowaznienie do przewozenia dokumentacji
na no$nikach lub papierowo.

Dane osobowe wynoszone na nos$nikach mobilnych poza miejsce pracy musza by¢
zaopatrzone hastem dostepu a dyski szyfrowane.

Do miejsca przechowywania nos$nikéw informacji i kopii zapasowych dostep majg tylko
osoby upowaznione.

Likwidacja wydrukéw z systemu, zawierajacych dane osobowe odbywa si¢ za pomocg
niszczarki do dokumentéw lub w inny sposdb, trwale uniemozliwiajacy odczytanie danych.

Z urzadzen, dyskow lub innych nos$nikow informatycznych, ktére zostaty przeznaczone
do przekazania innemu podmiotowi, usuwa si¢ zapisane na nich dane.

Kopie bezpieczenstwa

Urzadzenia 1 systemy informatyczne sluzace do przetwarzania danych osobowych, zasilane
energig elektryczng, powinny by¢ zabezpieczone przed utratg tych danych wskutek awarii
zasilania lub zaklocen w sieci zasilajacej. Zabezpieczenie to powinno by¢ tak skonstruowane,
by umozliwialo zapisanie danych we wszystkich uruchomionych aplikacjach i wykonanie
kopii bezpieczenstwa.

Tworzone kopie bezpieczenstwa powinny by¢ opisane w sposdb pozwalajacy na okreslenie
ich zawartosci.

Kopie bezpieczenstwa nie powinny by¢ przechowywane w tych samych pomieszczeniach,

w ktoérych przechowywane sg zbiory danych osobowych eksploatowane na biezaco.

Kopie bezpieczenstwa powinny by¢ przechowywane w sejfie lub w przypadku braku takiej
mozliwo$ci w zamknigtych szafach, znajdujacych si¢ w pomieszczeniach, ktére rowniez sa
zamykane na klucz.

Kopie bezpieczenstwa nalezy okresowo sprawdza¢ pod katem ich dalszej przydatnosci do
odtworzenia danych w przypadku awarii systemu oraz bezzwlocznie usuwac po ustaniu ich
uzytecznosci.

Kopie bezpieczenstwa, ktore ulegly uszkodzeniu lub staly si¢ niepotrzebne pozbawia si¢
zapisu danych w spos6b uniemozliwiajacy ich odtworzenie.

Jezeli pozbawienie zapisu nie jest mozliwe, kopie sg niszczone w sposdb uniemozliwiajacy
odczytanie badz odtworzenie danych zawartych na no$niku kopii.
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Postepowanie z danymi osobowymi w wersji papierowej

Za bezpieczenstwo dokumentow 1 wydrukdéw zawierajacych dane osobowe odpowiedzialne sg
osoby upowaznione (uzytkownicy) oraz pracownicy.

Dokumenty i1 wydruki zawierajace dane osobowe w szczegdlnosci dokumentacja medyczna
Pacjentow oraz Pracownikow przechowuje si¢ w pomieszczeniach zabezpieczonych fizycznie
przed dostepem 0sOb nieupowaznionych.

Uzytkownicy sa zobowigzani do stosowania ,,polityki czystego biurka”. Polega ona na
zabezpieczaniu dokumentéw np. w szafach, biurkach, pomieszczeniach przed kradzieza lub
wgladem oséb nieupowaznionych.

Uzytkownicy zobowigzani sa do przewozenia dokumentdéw w sposdb zapobiegajacy ich
kradziezy, zagubieniu lub utracie.

Uzytkownicy zobowigzani sg do niszczenia dokumentéw i tymczasowych wydrukow
w niszczarkach niezwlocznie po ustaniu celu ich przetwarzania.

Zapewnienie poufnosci danych osobowych

Uzytkownik zobowigzany jest do zachowania w tajemnicy danych osobowych,
do ktoérych ma lub bedzie mial/a dostep w zwiazku z wykonywaniem zadan stuzbowych lub
obowigzkow pracowniczych lub zadan zleconych przez Pracodawce/Zleceniodawce.
Uzytkownik zobowiazany jest do niewykorzystywania danych osobowych w celach
pozastuzbowych badz niezgodnych ze zleceniem o ile nie s3 one jawne.

Uzytkownik zobowiazany jest do zachowania w tajemnicy sposobow zabezpieczenia danych
osobowych o ile nie sg one jawne.

Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym.

Zasady udzielania informacji za pomoca Srodkow komunikacji

Pracownik  moze udostgpni¢ Uprawnionemu ograniczone dane dotyczace Pacjentéw
za posrednictwem $rodkow komunikacji na odleglo$¢ po zweryfikowaniu tozsamosci poprzez:
a) weryfikacj¢ numeru telefonu,
b) zadanie podania numeru PESEL/daty urodzenia Pacjenta.

Informacji dotyczacych danych szczegélnej kategorii(dany wrazliwych) dotyczacych
zdrowia, wyrokow Sadéw nie udziela za pomocag $rodkéw komunikacji na odlegtosc.
Informacje te udziela si¢ tylko i wylacznie osobiScie w siedzibie Spotki MEDICOR
w Gliwicach przy ulicy Cichociemnych 14.

ZLPiS MEDICOR nie ponosi odpowiedzialnosci za jakiekolwiek dziatania
Uprawnionego, ktéry udostepni swoje dane osobom trzecim.

Post¢powanie dyscyplinarne

Przypadki, nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego
dokumentu potraktowane beda jako cigzkie naruszenie obowiazkéw pracowniczych.
Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podj¢ta dziatania okre§lonego
w niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby zgodnie

16



z okre$lonymi zasadami, a takze, gdy nie =zrealizowala stosownego dzialania
dokumentujgcego ten przypadek, mozna wszczagé postgpowanie dyscyplinarne oraz
mozliwo$ci wniesienia wobec niej sprawy z powoddztwa cywilnego przez pracodawce
o zrekompensowanie poniesionych strat.
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VIII. Upowaznienie do przetwarzania danych osobowych (wzor)

Administrator: - Prezes dnia ..................... na podstawie art. 29 w zw. z art. 32 ust. 4
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/678 z 27 kwietnia 2016 roku
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
1w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1), dalej jako ,,RODO”,
nadaje upowaznienie

(imig¢ i nazwisko pracownika)

do przetwarzania danych osobowych w celach zwigzanych z wykonywaniem *obowigzkow
na zajmowanym stanowisku/zleconych zadan w okresie *zatrudnienia/trwania umowy
zlecenia/umowy o dzieto/umowy wspotpracy/stazu/praktyki. Upowaznienie nadane jest celem
realizacji obowigzkow wynikajacych z powierzonych zadan. Wszelkie wcze$niej nadane
upowaznienia tracag moc z dniem nadania niniejszego.

Upowaznienie dotyczy przetwarzania danych osobowych w ponizszych systemach
informatycznych:

/poda¢ nazwy systemow lub programow/

OSWIADCZENIE UPOWAZNIONEGO
Ja nizej podpisany/a, oswiadczam, Ze zostalem/am zaznajomiony/a z powszechnie obowiazujagcymi przepisami
dotyczacymi ochrony danych osobowych, w tym RODO. Ponadto zapoznatem/am si¢ z zasadami dotyczacymi
ochrony danych osobowych panujagcymi w podmiocie.
Jednoczesnie o$wiadczam ze :

1. Zobowiazuj¢ si¢ do przetwarzania danych osobowych zgodnie z udzielonym upowaznianiem,
przepisami prawa, w tym przepisami RODO oraz ustawy o ochronie danych osobowych, a takze aktami
wewnetrznymi *pracodawcy/zleceniodawcy, przy zachowaniu petnej ochrony przetwarzanych danych
osobowych, z zastosowaniem wdrozonych srodkow technicznych i organizacyjnych.

2. Natychmiast zgloszg stwierdzenie proby lub faktu naruszenia zasad ochrony danych osobowych lub
bezpieczenstwa systemy informatycznego, w ktorym przetwarzane sg dane osobowe.

3. Zobowiazuj¢ si¢ do zachowania w tajemnicy danych osobowych oraz sposobow ich zabezpieczen, do
ktorych uzyskatem dostep w trakcie wspolpracy z administratorem, jak i po jej zakonczeniu

Upowaznienie wygasa w dniu rozwigzania umowy *o prac¢/zlecenia/dzieto/wspotpracy/stazu/praktyki, chyba ze
wczesniej zostanie odwolane.

/podpis osoby upowaznionej/ /podpis Administratora lub osoby
upowaznionej do nadania
upowaznienia/

Upowaznienie odwolano dinia: ............oeoiiiriiiiiiitiiiii e aeeaes
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IX. Ewidencja osob posiadajacych upowaznienia do przetwarzania danych
osobowych wraz z zakresem uprawnien w systemach informatycznych

(wzor)

Lp.

Nazwisko i imie,

stanowisko

Data nadania

Data ustania

Dostep do
programow i
aplikacji

10.
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X. Obowiazki informacyjne

Jezeli dane osobowe osoby, ktorej dane dotycza, zbierane sg od tej osoby, administrator
podczas pozyskiwania danych osobowych podaje jej wszystkie nastepujace informacje:

a)

g)
h)

)
k)

D

Swoja tozsamos$¢ 1 dane kontaktowe oraz, gdy ma to zastosowanie, tozsamos$¢ i dane
kontaktowe swojego przedstawiciela;

Gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych;

Cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania;

Jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. f) — prawnie uzasadnione
interesy realizowane przez administratora lub przez strong trzecia;

Informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli
istnieja;

Gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych
do panstwa trzeciego lub organizacji mi¢dzynarodowej oraz o stwierdzeniu lub braku
stwierdzenia przez Komisj¢ odpowiedniego stopnia ochrony lub w przypadku
przekazania, o ktdrym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit drugi, wzmianke
o odpowiednich lub wilasciwych zabezpieczeniach oraz o mozliwosciach uzyskania
kopii danych lub o miejscu udostgpnienia danych.

Okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

Informacje o prawie do zadania od administratora dostepu do danych osobowych
dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usunigcia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
o prawie do przenoszenia danych;

Jezeli przetwarzanie odbywa si¢ na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) —
informacje o prawie do cofniecia zgody w dowolnym momencie bez wplywu
na zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
cofnigciem;

Informacje o prawie wniesienia skargi do organu nadzorczego;

Informacj¢, czy podanie danych osobowych jest wymogiem ustawowym lub
umownym lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest
zobowigzana do ich podania i jakie sa ewentualne konsekwencje niepodania danych;
Informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,
o ktorym mowa w art. 22 ust. 1 i 4, oraz — przynajmniej w tych przypadkach — istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu 1 przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza.

XI. Przyklady klauzuli informacyjnej

a)
b)
©)
d)
e)

Dla pracownikéw

Dla 0s6b rekrutowanych

Dla Pacjentéw

Dla Pracownikéw korzystajacych z kasy zapomogowo-pozyczkowe;j
Dla o0s6b zatrudnionych na umowach cywilno-prawnych

20



Klauzula Informacyjna dla pracownikow

. Zaklad Lecznictwa Podstawowego i Specjalistycznego MEDICOR Sp. z.0.0
ul.  Cichociemnych 14, 44-100 Gliwice jest Administratorem Pani/Pana danych
osobowych.
Inspektor Ochrony Danych: iod@medicor.gliwie.pl
. Dane osobowe przekazane w przetwarzanie Administratorowi Danych beda przetwarzane
na podstawie na podstawie art. 9 ust. 2 lit. b oraz art.6 ust.1 lit. bi ¢ RODO w celu:
zatrudnienie, cel kontaktowy, prowadzenie rejestru pracownikow, akt pracowniczych i
ewidencji czasu ich pracy, zgloszenie pracownikéw i1 czlonkéw ich rodzin do ZUS,
aktualizacja zgloszen i1 przekazywanie danych o zwolnieniach, prowadzenie rozliczen z
pracownikami, wyptata wynagrodzen naliczanie obcigzen oraz naliczanie skladek do
ZUS, realizacja obowiazkow podatkowych, archiwizacja.
. Odbiorca Pani/Pana danych osobowych bgda organy uprawnione na mocy przepiséw
prawa (ZUS, Urzad Skarbowy, Sady, Policja, Prokuratura, Komornicy, Organy Nadzorcze
itp.) lub inne podmioty wspodtpracujace z Administratorem z ktérymi zostaly zawarte
umowy powierzenia danych(obstuga ksiggowo-kadrowa);
. Pani/Pana dane osobowe nie beda przekazywane do panstwa trzeciego/organizacji
mi¢dzynarodowej;
. Pani/Pana dane osobowe beda przechowywane przez okres wskazany na podstawie
przepisow prawa czyli : 10 lub 50 lat [art. S51u ust. 1 ustawy z dnia 14 lipca 1983 r.
o narodowym zasobie archiwalnym i archiwach (Dz. U. z 2018 r., poz. 217 t;j.), 50 lat
[art. 125a ust. 4 ustawy z dnia 17 grudnia 1998 r. o emeryturach 1 rentach z Funduszu
Ubezpieczen Spotecznych (Dz.U.z 2017 r., poz.1383)]
. Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania,
usunigcia, ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia
sprzeciwu, prawo do cofnigcia zgody w dowolnym momencie bez wplywu na zgodno$¢ z
prawem przetwarzania (jezeli przetwarzanie odbywa sie na podstawie zgody)
Posiada Pani/Pan prawo wniesienia skargi do Urzgdu Ochrony Danych gdy uzna
Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
Ogoélnego Rozporzadzenia o Ochronie Danych Osobowych z dnia 27 kwietnia 2016 r.
w sprawie osob fizycznych;
. Podanie przez Panig/Pana danych osobowych jest warunkiem zawarcia umowy o prace
jak 1 wymogiem ustawowym. Jest Pani/Pan zobowigzana do ich podania. Podstawy
prawne:
e Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. z 2018 r., poz. 108 t.j.)
w szczeg. art. 22 zind. 112
e Ustawa z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen spolecznych - art. 1, 6
oraz 6a
e Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. z 2018 r. poz. 108 t;j.)
Dziat IIl - Wynagrodzenia; ustawa z dnia 13 pazdziernika 1998 r. o systemie
ubezpieczen spolecznych - art. 1, 6 oraz 6a;
. Pani/Pana dane nie beda przetwarzane w sposob zautomatyzowany w tym rowniez
w formie profilowania.
. Administrator Danych jak i Podmiot Przetwarzajacy (Procesor) zobowigzany jest dotozy¢
szczegollnej starannosci w celu ochrony interesow 0sob, ktorych dane dotycza i spetnié
wszystkie przestanki wymogéw ustawy o ochronie danych osobowych, jak
i Rozporzadzenia o Ochronie Danych Osobowych z dnia 27 kwietnia 2016 r. w sprawie
0s6b fizycznych dotyczacych racjonalnych zabezpieczen systemow informatycznych.
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10.

Klauzula Informacyjna dla oséb rekrutowanych

Zaklad Lecznictwa Podstawowego i Specjalistycznego MEDICOR Sp. z.0.0,

ul. Cichociemnych 14, 44-100 Gliwice jest Administratorem Pani/Pana danych
osobowych.

Inspektor Ochrony Danych, iod@medicor.gliwice.pl

Dane osobowe przekazane w przetwarzanie  Administratorowi Danych beda
przetwarzane w celu: przeprowadzenia rekrutacji, kontaktu telefonicznego lub celu
kontaktowym na podany adresu e-mail, archiwizacji;

Odbiorcg Pani/Pana danych osobowych beda organy uprawnione na mocy przepisow
prawa: Sady, Policja, Prokuratura, Komornicy, Organy Nadzorcze itp.)

Pani/Pana dane osobowe nie beda przekazywane do panstwa trzeciego/organizacji
migdzynarodowej;

Pani/Pana dane osobowe begda przechowywane przez okres 3 miesiecy od ztozenia
CV a nastepnie niszczone w sposob uniemozliwiajacy odczytanie;

Posiada Pani/Pan prawo dostgpu do tresci swoich danych oraz prawo ich
sprostowania, usuni¢cia, ograniczenia przetwarzania, prawo do przenoszenia danych,
prawo wniesienia sprzeciwu, prawo do cofnigcia zgody w dowolnym momencie bez
wpltywu na zgodno$¢ z prawem przetwarzania (jezeli przetwarzanie odbywa si¢ na
podstawie zgody)

Posiada Pani/Pan prawo wniesienia skargi do Urzgdu Ochrony Danych gdy uzna
Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy Ogoélnego Rozporzadzenia o Ochronie Danych Osobowych z dnia
27 kwietnia 2016 r. w sprawie osob fizycznych;

Podanie przez Panig/Pana danych osobowych jest dobrowolne a odmowa podania
danych moze skutkowa¢ brakiem mozliwosci udziatu w procesie rekrutacyjnym
Podstawa przetwarzania jest: art. 6 ust. 1 lit. a, b (zgoda 1 podj¢cie dziatan przed
zawarciem umowy) - ogolnego rozporzadzenia o ochronie danych osobowych z dnia
27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016), Podstawa prawna:

Art. 22' § 1 Ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (Dz.U. 1974 Nr 24
poz. 141z pozn zm)

Pani/Pana dane nie beda przetwarzane w sposob zautomatyzowany w tym rowniez
w formie profilowania.

Administrator Danych jak i Podmiot Przetwarzajacy (Procesor) zobowigzany jest
dotozy¢ szczegolnej starannosci w celu ochrony interesow osoéb, ktorych dane
dotycza 1 spemi¢ wszystkie przestanki wymogoéw ustawy o ochronie danych
osobowych, jak 1 Rozporzadzenia o Ochronie Danych Osobowych z dnia 27 kwietnia
2016 r. w sprawie 0sob fizycznych dotyczacych racjonalnych zabezpieczen
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Klauzula Informacyjna Pacjentow

1. Zaklad Lecznictwa Podstawowego i1 Specjalistycznego MEDICOR Sp. z.0.0,
ul. Cichociemnych 14, 44-100 Gliwice jest Administratorem Pani/Pana danych
osobowych.
Inspektor Ochrony Danych, iod@medicor.gliwice.pl

2. Dane osobowe przekazane w przetwarzanie Administratorowi Danych beda
przetwarzane celem

a) udzielania §wiadczen zdrowotnych na podstawie Art. 9 ust 2 pkt h RODO,
oraz przepisow:

- Ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta (tj. Dz. U. z .2017 r., poz. 1318 z p6zn. zm.)

- Ustawy z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej
finansowanych ze $rodkow publicznych (tj. Dz. U. 2017 r., poz. 1938
Z pozn. zm.)

- Ustawy z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza dentysty
(tj. Dz.U. 2017 r.,poz. 125 z pdzn. zm.)

- Ustawy z dnia 15 lipca 2011 r. o zawodach pielggniarki i potoznej (tj. Dz.U.
2018 r., poz. 123 z pdzn. zm.)

- Ustawy z dnia 15 kwietnia 2011 r. o dzialalnosci leczniczej ( tj. Dz.U.
z2018r, poz. 160 z pdzn. zm.)

- Ustawa o zapobieganiu i zwalczaniu zakazen oraz chorob zakaznych u ludzi
(Dz. U. Nr. 234 poz. 1570 z dnia 30 grudnia 2008 r.)

b) wywigzania si¢ z obowiazkéw prawnych ciazacych na Administratorze na
podstawie obowiazujacych przepiséw prawa m.in. w zakresie prowadzenia
rachunkowosci (wystawienie 1 przechowywanie faktur/rachunkéw oraz innych
dokumentoéw ksiggowych), archiwizacji (podstawa prawna art. 6 ust 1 lit. c
RODO),

c) ochrony mienia, obslugi reklamacji oraz ustalenia, obrony i dochodzenia
ewentualnych innych roszczen, ochrony mienia(monitorig). Podstawa
przetwarzania jest prawnie uzasadniony interes Spotki (art. 6 ust. 1 lit. f
RODO),

d) tworzenia zestawien, analiz, statystyk na potrzeby wewnetrzne Spolki
MEDICOR Podstawg przetwarzania jest prawnie uzasadniony interes (art. 6
ust. 1 1it. f RODO),

e) promocji i marketingu, poprzez organizacje akcji profilaktycznych,
darmowych badan, artykuly, fotografie, filmy reklamowe, zamieszczane w
lokalnej prasie, na portalach internetowych oraz na stronie internetowej
http://www.mediocor.pl/ Podstawa przetwarzania jest uzyskanie zgody (art. 6
ust.1 lit. a RODO).

3. Odbiorcag Pani/Pana danych osobowych beda organy uprawnione na mocy przepisow
prawa: ZUS, KRUS, Narodowy Fundusz Zdrowia, Powiatowa Stacja Sanitarno-
Epidemiologiczna, Sady, Prokuratury, Policja, firmy ubezpieczeniowe z ktoérymi
Pani/Pan ma podpisang zgode na udostepnienie dokumentacji medycznej oraz
Podmioty $wiadczacy ustugi informatyczne, firmom kurierskim i pocztowym.

4. Pani/Pana dane osobowe nie beda przekazywane do panstwa trzeciego/organizacji
mi¢dzynarodowe;j;

5. Pani/Pana dane osobowe beda przechowywane przez okres wskazany na mocy
przepiséw prawa czyli art. 29 Ustawy o Prawach Pacjenta i Rzeczniku Praw Pacjenta;
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. Posiada Pani/Pan prawo dostgpu do tresci swoich danych oraz prawo ich
sprostowania, usunigcia, ograniczenia przetwarzania, prawo do przenoszenia danych,
prawo wniesienia sprzeciwu, prawo do cofnigcia zgody w dowolnym momencie bez
wplywu na zgodno$¢ z prawem przetwarzania (jezeli przetwarzanie odbywa sig
na podstawie zgody

. Posiada Pani/Pan prawo wniesienia skargi do Urzgedu Ochrony Danych gdy uzna
Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy Ogoélnego Rozporzadzenia o Ochronie Danych Osobowych z dnia
27 kwietnia 2016 r. w sprawie 0sob fizycznych;

. Pani/Pana dane nie beda przetwarzane w sposob zautomatyzowany w tym réwniez
w formie profilowania.

Administrator Danych jak 1 Podmiot Przetwarzajacy (Procesor) zobowigzany jest
dotozy¢ szczegblnej starannosci w celu ochrony interesdw osob, ktorych dane dotycza
1 speli¢ wszystkie przestanki wymogdéw ustawy o ochronie danych osobowych,
jak 1 Rozporzadzenia o Ochronie Danych Osobowych z dnia 27 kwietnia 2016r.
w sprawie o0sOb fizycznych dotyczacych racjonalnych zabezpieczen systemow
informatycznych.
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Klauzula Informacyjna dla oséb korzystajacych z ZKZP

Zgodnie z art. 13 ust. 1 1 ust. 2 ogélnego Rozporzadzenia PE i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 roku w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej) RODO informuje, ze:

1.

Przyzaktadowa Kasa Zapomogowo-Pozyczkowa przy Zaklad Lecznictwa
Podstawowego i Specjalistycznego MEDICOR Sp. z.0.0, ul. Cichociemnych 14,
44-100 Gliwice jest Administratorem Pani/Pana danych osobowych.
Inspektor Ochrony Danych, iod@medicor.gliwice.pl
Dane osobowe pracownika, o ktorych mowa beda przetwarzane w celu realizacji praw
1 obowigzkow wynikajacych z realizacja zadan zwigzanych z prowadzeniem
przyzakladowej pracowniczej kasy zapomogowo-pozyczkowej, przyjeciem wniosku
o czlonkostwo, wyplaty pozyczek, porgczenia, cel kontaktowy, archiwizacji
dokumentacji.
Odbiorca Pani/Pana danych osobowych bedg organy uprawnione na mocy przepisow
prawa (Urzad Skarbowy, Sady, Policja, Prokuratura, Organy Nadzorcze) lub inne
podmioty wspoélpracujagce z Administratorem z ktérymi zostaly zawarte umowy
powierzenia danych(podmioty $wiadczace ustugi informatyczne, serwisowe do
oprogramowania, operatorzy pocztowi);
Pani/Pana dane osobowe nie beda przekazywane do panstwa trzeciego/organizacji
miedzynarodowej;
Pani/Pana dane osobowe begda przechowywane przez okres wskazany na podstawie
przepisow prawa czyli : do czasu ustania czlonkostwa w PKZP, natomiast
w przypadku udzielenia pozyczki przez okres 5 lat od splaty ostatniej raty.
Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich
sprostowania, usuni¢cia, ograniczenia przetwarzania, prawo do przenoszenia danych,
prawo wniesienia sprzeciwu, prawo do cofni¢cia zgody w dowolnym momencie bez
wpltywu na zgodno$¢ z prawem przetwarzania (jezeli przetwarzanie odbywa si¢ na
podstawie zgody). Posiada Pani/Pan prawo wniesienia skargi do Urzedu Ochrony
Danych gdy uzna Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana
dotyczacych narusza przepisy Ogodlnego Rozporzadzenia o Ochronie Danych
Osobowych z dnia 27 kwietnia 2016 r. w sprawie osob fizycznych;
Podanie przez Panig/Pana danych osobowych jest wymogiem ustawowym. Jest
Pani/Pan zobowigzana do ich podania. Przetwarzanie odbywa si¢ na podstawie art.
6.ust.1 litaic.
e Ustawa z dnia 23 maja 1991r o zwigzkach zawodowych(Dz. U. z 2019 r.
poz. 263) art. 39.1
e Rozporzadzenie Rady Ministrow z dnia 19 grudnia 1992 r. w sprawie
pracowniczych kas zapomogowo-pozyczkowych oraz spoétdzielczych kas
oszczednosciowo- kredytowych w zaktadach pracy(Dz.U. 1992 nr 100 poz. 502)
e Regulamin korzystania z Kasy Zapomogowo-Pozyczkowe;]
Pani/Pana dane nie beda przetwarzane w sposdb zautomatyzowany w tym roéwniez
w formie profilowania.

. Administrator Danych jak 1 Podmiot Przetwarzajacy (Procesor) zobowigzany jest

dotozy¢ szczegblnej starannosci w celu ochrony interesdw osob, ktorych dane dotycza
1 spelni¢ wszystkie przestanki wymogdéw ustawy o ochronie danych osobowych, jak
1 Rozporzadzenia o Ochronie Danych Osobowych z dnia 27 kwietnia 2016r.
w sprawie osOb fizycznych dotyczacych racjonalnych zabezpieczen systemow
informatycznych.
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Klauzula Informacyjna dla osob na umowach-zlecenie

Zgodnie z art. 13 ust. 1 1 ust. 2 ogdlnego Rozporzadzenia PE i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 roku w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych

osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (dalej) RODO informujg, ze:

1.

Zaklad Lecznictwa Podstawowego i Specjalistycznego MEDICOR Sp. z.0.0,
ul. Cichociemnych 14, 44-100 Gliwice jest Administratorem Pani/Pana danych
osobowych.

Inspektor Ochrony Danych: iod@medicor.gliwice.p

Pani/Pana dane osobowe przetwarzane bedg celem:

a) zawarcia i wykonania umoéw zlecen/dziela w tym komunikacji zwigzanej
z realizacja umoéw. Podstawag przetwarzania jest niezbedno$¢ do wykonania
umowy (art. 6 ust. 1 lit. b RODO),

b) wywigzania si¢ z obowigzkow prawnych cigzacych na Administratorze
na podstawie obowiazujacych przepisow prawa m.in. w zakresie prowadzenia
rachunkowos$ci (rozliczenia podatkowe 1 finansowe, archiwizacja (podstawa
prawna art. 6 ust 1 lit. c RODO),

c) obrony i dochodzenia ewentualnych innych roszczen. Podstawg przetwarzania
jest prawnie uzasadniony interes ZLPiS(art. 6 ust. 1 lit. f RODO) oraz Kodeks
Cywilny.

Podane przez Panig/Pana dane osobowe beda udostgpniane podmiotom uprawnionym

do ich przetwarzania na podstawie przepisOw prawa oraz zawartych umow

powierzenia.

Pani/Pana dane osobowe beda przechowywane przez okres wynikajacy z przepisow

prawa czyli 5 lat.

Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich

sprostowania, usuni¢cia, ograniczenia przetwarzania, prawo do przenoszenia danych,

prawo wniesienia sprzeciwu, prawo do cofni¢cia zgody w dowolnym momencie bez
wplywu na zgodno$¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody
przed jej cofnieciem w granicach okreslonych w przepisach prawa.

Posiada Pan/Pani prawo wniesienia skargi do organu nadzorczego zajmujacego si¢

ochrong danych osobowych, jezeli uzna Pani/Pan, iz przetwarzanie danych osobowych

Pani/Pana dotyczacych narusza przepisy RODO.

Podanie przez Pana/Panig danych osobowych moze by¢ wymogiem ustawowym,

warunkiem umownym, warunkiem zawarcia umowy lub dobrowolnie wyrazong

zgoda.

Pani/Pana dane beda nie beda przetwarzane w sposob zautomatyzowany w tym

rowniez w formie profilowania..
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XII. Regulamin monitoringu i obowiazki z tym zwigzane

§1

Regulamin okresla zasady funkcjonowania systemu monitoringu wizyjnego w Zakladzie
Lecznictwa Podstawowego i Specjalistycznego MEDICOR Sp. z.0.0
miejsca instalacji kamer systemu na terenie podmiotu, reguly rejestracji i zapisu
informacji oraz sposob ich zabezpieczenia, a takze mozliwos¢ udostepniania
zgromadzonych danych o zdarzeniach.
Infrastruktura podmiotu, ktora jest objeta monitoringiem wizyjnym, to:

e ciagi komunikacyjne (korytarze i poczekalnie)

e wejscia do budynku

§2

Celem monitoringu jest:

N —

SN

a) Zwigkszenie bezpieczenstwa osob przebywajacych na terenie objetym monitoringiem.

b) Ograniczenie zachowan niepozadanych, destrukcyjnych, zagrazajacych zdrowiu,
bezpieczenstwu.

¢) Ochrona mienia.

d) Ustalanie sprawcow czyndéw zabronionych.

e) Ograniczenie dost¢pu na terenu podmiotu oso6b nieuprawnionych i niepozadanych.

§3
Monitoring funkcjonuje cata dobg.

. Podglad biezagcy mozliwy jest w Informacji.
. Rejestracji 1 zapisu na no$niku fizycznym podlega tylko obraz (wizja) z kamer systemu

monitoringu. Nie rejestruje si¢ dzwigku (fonii).

§4
System monitoringu sktada si¢ z:
e kamer rejestrujagcych zdarzenia wewnatrz i na zewnatrz budynku Administratora;
e urzadzen rejestrujacych i zapisujacych obraz na no$niku fizycznym;
e monitora pozwalajacego na podglad rejestrowanych zdarzen.
Do rejestracji obrazu stuzag urzadzenia wchodzace w sklad systemu rejestracji
spetniajagcego  wymogi okreslone Polska Normg PN-EN 50132-7 dla systemow
dozorowanych CCTV.
Elementy monitoringu wizyjnego w miar¢ konieczno$ci 1 mozliwosci finansowych sa
udoskonalane, wymieniane i rozszerzane.
Osoby przebywajace na terenie obszaru monitorowanego s3 poinformowani
o funkcjonowaniu systemu monitoringu wizyjnego.
Miejsca objete monitoringiem wizyjnym sg oznakowane tabliczkami informacyjnymi.
Czas przechowywania danych na no$niku: 14 dni.
Zapis na nosniku nie jest archiwizowany, nadpisuje si¢ go. Firma serwisujgca system.

§5

Zasady wykorzystania zapisOw monitoringu wizyjnego:

1.

2.

Rejestrator wraz z monitorem umozliwiajagcym podglad budynku i terenu przy ul.
Cichociemnych 14 znajduje si¢ w Informacji.

Osobg upowazniong do obserwowania obrazu jest Prezes. Prezes moze w razie
koniecznos$ci upowazni¢ inne osoby.
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3.

Zapis moze by¢ udostepniony w formie ogladu tylko za zgoda Administratora., a osoby,
ktore majg wglad w obraz zarejestrowany przez monitoring wizyjny maja swiadomos¢
odpowiedzialnosci za ochrone danych osobowych.

§6

Zasady obowiazujace przy przekazywaniu ptyty z materiatem archiwalnym organom $cigania:

l.
2.

3.

Przedstawiciel organow $cigania pisemnie kwituje odbior ptyty.

W pokwitowaniu odbioru zaznacza znaki szczegdlne ptyty: zawarto$¢ ptyty (np. nagranie
z dnia — dzien, miesiac, rok).

Plyta zostaje zapakowana do koperty, ktorg nalezy opieczetowac i podpisaé przez osobe
uprawniong ze strony udostepniajacego (Administrator).

Jezeli materiat archiwalny jest kopiowany na inny nos$nik, obowigzujg takie same zasady,
jak przy przekazywaniu plyty.

Do przegrywania materiatu archiwalnego z rejestratora upowaznione sg osoby wskazane
przez Administratora.

§7
W sprawach nieuregulowanych niniejszym regulaminem ostateczng decyzj¢ podejmuje
Administrator.
Regulamin moze ulec zmianie w zaleznosci od zaistnialej sytuacji.
Obowiagzujace zasady wykorzystania monitoringu wchodza w zycie z dniem 27.05.2019r.

§8

Informacje do zamieszczenia na tablicy informacyjne] 0 monitoringu wizyjnym:

Administratorem systemu monitoringu jest Zaklad Lecznictwa Podstawowego

i Specjalistycznego MEDICOR Sp. z.0.0

Monitoring stosowany jest w celu zapewnienia bezpieczenstwa oraz ochrony mienia
na terenie monitorowanym. Nagrywany jest tylko obraz (bez fonii).

Podstawg przetwarzania jest prawnie uzasadniony interes Administratora zgodnie
z art. 6. ust. 1. lit. f Rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia
27 kwietnia 2016r.

Dane o0sOb zarejestrowany przez system monitorujgcy ma prawo dostgpu do swoich
danych i wniesienia skargi do organu nadzorczego.
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XIII. Polityka kluczy

1. Ogolne zasady
a) Polityka kluczy obejmuje obszary przetwarzania danych  osobowych
w ZLPiS MEDICOR ul. Cichociemnych 14

b) Obszar podlega ochronie poprzez zastosowanie ochrony fizycznej:
- zamykane pomieszczenia
- zamykane szafy
- kontrola wejs¢ i wyjsé

a) klucze przechowywane sa w Informacji

Wydawanie kluczy w trybie nadzwyczajnym upowaznionym pracownikom moze odbywac si¢
tylko w uzasadnionych sytuacjach oraz przypadkach awaryjnych za zgoda i wiedza Prezesa
Po wykorzystaniu klucze nalezy niezwtocznie zwrdcic.

Biezace postepowanie w trakcie dnia pracy

a) Klucze shuzace do zabezpieczenia biurek i1 szaf musza by¢ jednoznacznie opisane.

b) W godzinach pracy klucze pozostaja pod nadzorem Pracownikow.

c) Zabrania si¢ pozostawiania kluczy w biurkach i szafach podczas chwilowej
nieobecnosci os6b upowaznionych w pomieszczeniu, chyba ze pomieszczenie to
zostanie zamknigte a klucz bedzie znajdowat si¢ pod bezposrednim nadzorem osoby
upowaznione;j.

d) Po zakonczeniu pracy, klucze stuzace do zabezpieczenia biurek i szaf muszg by¢
przechowywane w szafce do tego przeznaczone;.

XIV. Powierzenie przetwarzania danych osobowych (wzor)

Wzor Umowy powierzenia przetwarzania danych osobowych

zwana dalej ,,Umow3g”, zawarta w .................. , dnia ., r. pomiedzy:
................................................................. GNIP:
reprezentowanym przy zawarciu niniejSzej UMOWY PIZEZ .........ccvereenrennennsn. zwanym

dalej ,Administratorem” - ,,Powierzajacym”

.................................................. , zwang dalej ,,Podmiotem przetwarzajacym”,
zwanymi lacznie ,,Stronami”.

Majac na uwadze, iz Strony taczy Umowa z dnia ..................... , przedmiotem ktorej jest
.............................................. zwana dalej ,Umowa glowng”, w trakcie
wykonywania ktérej przetwarzane s3 dane osobowe, Strony zgodnie postanowity,
co nastegpuje:

§1.
Przedmiot Umowy
1. Strony postanawiaja, ze w celu spelnienia  obowiazkéw  wynikajacych
z art. 28 Rozporzadzenia  Parlamentu  Europejskiego 1 Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. zwanego dalej ,,Rozporzadzeniem”, Administrator powierza
Podmiotowi przetwarzajagcemu do dane osobowe w celu realizacji Umowy gldwne;.
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[98)

Zakres przetwarzania ObEMUJE ..........ccevvvieniennnnn. (np. wprowadzanie, wglad,
modyfikacj¢, drukowanie, usuwanie, archiwizacj¢, przesytanie) danych osobowych
Administratora.

Przetwarzane dane dotycza: .............. np. danych pracowniczych
Przetwarzane dane obejmujg: ............... np. imi¢, nazwisko, pesel, adres
§ 2.

Obowiazki i prawa administratora

. Administrator jest uprawniony do powierzenia przetwarzania danych Podmiotowi

przetwarzajagcemu. Powierza mu gromadzone zgodnie z obowigzujagcymi przepisami
prawa.

Administrator zobowigzany jest do przekazywania danych osobowych zachowujac zasady
bezpieczenstwa w celu zachowania poufnosci i integralno$ci powierzanych danych
osobowych.

. Administrator nie zezwala na korzystanie z ustug innego podmiotu przetwarzajacego.

W uzasadnionych przypadkach moze nastagpi¢ podpowierzenie tylko po uprzednio
uzyskanej zgodzie do Administratora.

Administrator ma mozliwo$¢ wyrazenia sprzeciwu wobec dodania lub zastgpienia innych
podmiotdéw przetwarzajacych.

Administrator ma prawo samodzielnie lub za pomoca upowaznionych przez siebie
audytorow przeprowadzi¢ audyty lub inspekcje, ktorych celem jest weryfikacja realizacji
obowiazkow wynikajacych z zapisow Rozporzadzenia.

§3.
Obowiazki Podmiotu przetwarzajacego

Podmiot przetwarzajacy przy przetwarzaniu powierzonych danych osobowych

zobowigzany jest stosowac przepisy Rozporzadzenia, w tym:

a) stosowa¢ S$rodki techniczne 1 organizacyjne zapewniajagce bezpieczenstwo
powierzanym danym, w stopniu adekwatnym do ryzyka wystepujacych zagrozen,

b) powinien zabezpieczy¢ dane przed ich udostgpnieniem osobom nieupowaznionym,
utrata, uszkodzeniem lub zniszczeniem,

c) dopuszcza¢ do przetwarzana danych osobowych wylgcznie osoby, ktore zobowigzaly
si¢ do zachowania tajemnicy lub podlegaja odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy.

Podmiot przetwarzajacy zobowiazuje si¢ do przetwarzania danych osobowych wytacznie

na udokumentowane polecenie Administratora.

Podmiot przetwarzajacy zglasza Administratorowi przypadki naruszen ochrony danych

osobowych w ciggu 24 godzin ze wzgledu na obowiazek zglaszania naruszen do Urzedu

Ochrony Danych.

§ 4.
Oswiadczenie Podmiotu przetwarzajacego

Podmiot przetwarzajacy zobowigzany jest do wykorzystania powierzonych danych
osobowych wylacznie w zakresie 1 celu niezbednym do realizacji obowigzkow
wynikajacych z umowy wspotpracy.

W przypadku ogolnej pisemnej zgody na korzystanie z ustug innego podmiotu
przetwarzajacego Podmiot przetwarzajacy poinformuje Administratora o wszelkich
zamierzonych zmianach dotyczacych dodania lub zastgpienia innych podmiotow
przetwarzajacych.
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3. W miar¢ mozliwo$ci Podmiot przetwarzajacy pomagaé bedzie Administratorowi poprzez
odpowiednie $rodki techniczne 1 organizacyjne wywigzac si¢ z obowigzku odpowiadania
na zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej praw.

4. W przypadku audytow lub inspekcji przeprowadzonych lub zleconych przez
Administratora udostgpnione beda wszelkie niezbedne informacje z zachowaniem
czujnosci, czy zadane informacje nie naruszg zapisOw Rozporzadzenia.

§5.
Odpowiedzialnos¢ stron

1. Kazda ze Stron odpowiada za szkody wyrzadzone drugiej Stronie oraz osobom trzecim
w zwigzku z wykonywaniem niniejszej] Umowy, zgodnie z przepisami Rozporzadzenia
1 Kodeksu cywilnego.

2. W celu uniknigcia watpliwosci, Podmiot przetwarzajacy ponosi odpowiedzialno$é
za dziatania swoich pracownikéw 1 innych osob, przy pomocy ktoérych przetwarza
powierzone dane osobowe, jak za wlasne dziatanie i zaniechanie.

§ 6.
Czas trwania i wypowiedzenie Umowy

1. Umowa zostaje zawarta na czas obowigzywania Umowy gtéwnej. W celu uniknigcia
watpliwosci, rozwigzanie Umowy gtownej skutkuje rozwigzaniem niniejszej Umowy.

2. Strony postanawiajg, 1z po zakonczeniu przetwarzania danych osobowych Podmiot
przetwarzajacy zobowigzany jest do niezwlocznego usunigcia powierzonych mu danych
osobowych (1 wszelkich ich istniejacych kopii) lub zwrotu Administratorowi
w zalezno$ci od jego decyzji, o ile nie nastgpuje konieczno$¢ dalszego przetwarzania
danych osobowych wynikajaca z przepisow odrebnych.

3. Administrator jest uprawniony do rozwigzania Umowy bez wypowiedzenia, jezeli
Podmiot przetwarzajacy nie podjal srodkow zabezpieczajacych powierzone dane lub
nie stosowat si¢ do wymogow przewidzianych w Rozporzadzeniu.

4. Kazdej ze Stron przysluguje prawo rozwigzania niniejszej Umowy w trybie
natychmiastowym, w przypadku naruszenia postanowien niniejszej Umowy przez druga
Strone Umowy.

§7.
Postanowienia koncowe

1. Z tytulu wykonywania $wiadczen okreslonych w niniejszej Umowie Podmiotowi
przetwarzajagcemu nie przystuguje dodatkowe wynagrodzenie ponad to, ktore zostato
okreslone w Umowie glowne;.

2. Umowa wchodzi w Zycie z dniem jej podpisania przez Strony.

3. W sprawach nieuregulowanych niniejsza Umowg zastosowanie majg powszechnie
obowigzujace przepisy prawa polskiego.

4. Wszelkie zmiany lub uzupelnienia niniejszej Umowy wymagaja zachowania formy
pisemnej pod rygorem niewaznosci.

5. Sadem wlasciwym dla rozstrzygania sporéw powstatych w zwigzku z realizacjg niniejszej
Umowy jest sad wlasciwy dla siedziby Administratora.

6. Umowe sporzadzono w dwoéch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

Podpisy:

Administrator Podmiot przetwarzajacy




XV. Rejestr podpisanych umow przetwarzania danych osobowych (wzor)

Lp. Nazwa firmy Zakres Swiadczonych Nr umowy, data
ustug zawarcia, uwagi

Kancelaria Prawna

2.
Strona Tworzenie strony www,
serwis, aktualizacja
3. | Obstuga BHP Szkolenia BHP

4. | SERWIS SYSTEMU CCTV

5. | Informatyk

6. | Serwis programu
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XVI. Rejestr incydentow przy przetwarzaniu danych osobowych

Procedury postepowania w przypadku naruszen

§1

1. Kazdy uzytkownik w przypadku stwierdzenia incydentu lub zaistnienia okoliczno$ci
wskazujacych na ingerencj¢ w system ochrony zobowigzany jest do bezzwlocznego
powiadomienia o tym fakcie osoby odpowiedzialnej — Administratora lub osoby przez
niego wyznaczonej.

2. W razie braku mozliwosci zawiadomienia osoby odpowiedzialnej, nalezy zawiadomic
bezposredniego przetozonego.

3. Do czasu przybycia na miejsce Administratora lub osoby przez niego wyznaczonej,
uzytkownik powinien:

a) niezwlocznie podja¢ czynnosci niezbedne do powstrzymania skutkow incydentu
(o ile to jest mozliwe),

b) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia, na ile to mozliwe nalezy zaniecha¢ wszelkich
dziatah  mogacych  utrudni¢ analize  wystgpienia  incydentow  ochrony
1 udokumentowanie zdarzenia podja¢ stosowne dzialania,

c) podja¢, stosownie do zaistniatej sytuacji dziatania, ktére zapobiegng ewentualne;
utracie danych osobowych,

d) ustali¢ przyczyne i sprawc¢ incydentu ochrony oraz zapisa¢ wszelkie informacje
1 okolicznosci zwigzane ze zdarzeniem,

e) nie opuszczaé bez uzasadnionej potrzeby miejsca zdarzenia,

f) zabezpieczy¢ dostep do pomieszczenia lub urzadzenia.

4. Dokonywanie zmian w miejscu wystgpienia incydentu ochrony jest dopuszczalne tylko
w wypadku koniecznos$ci ratowania oséb, mienia albo zapobiegania powstaniu innego
niebezpieczenstwa.

5. W przypadku stwierdzenia przez uzytkownika incydentu bezpieczenstwa danych
osobowych w systemie informatycznym nalezy:

a) odlaczy¢ system od sieci komputerowej,

b) wykona¢ kopie bezpieczenstwa danych na oddzielnym no$niku informacji,

c) wylaczy¢ system aby zapobiec dziataniu ztosliwego oprogramowania lub hakera.

§2
1. Po przybyciu na miejsce wystgpienia incydentu bezpieczenstwa danych osobowych osoba
odpowiedzialna za nadzoér nad incydentami podejmuje nastepujace kroki:

a) Zapoznaje si¢ z zaistniala sytuacja 1 wybiera sposob dalszego postepowania
uwzgledniajac zagrozenie w prawidtowosci pracy,

b) Wysluchuje relacji uzytkownika lub osoby, ktora dokonata powiadomienia,

c) Podejmuje niezbedne dziatania majace na celu uniemozliwienie dalszej ingerencji
w bezpieczenstwo danych osobowych (odtaczenie wadliwych urzadzen, zablokowanie
dostepu do sieci telekomunikacyjnej, programow, zbioréw danych itp.),

d) Zabezpiecza, utrwala wszelkie informacje i dokumenty mogace stanowi¢ pomoc przy
ustaleniu przyczyn naruszenia,

e) Dokonuje analizy stanu zabezpieczeh wraz z oszacowaniem rozmiaru szkod
powstalych na skutek naruszenia,

f) Moze zazada¢ doktadnej relacji z zaistniatego od osoby powiadamiajacej, jak rowniez
od kazdej innej osoby, ktora moze posiada¢ informacje w zwigzku z zaistnialym
naruszeniem,

g) Nawigzuje kontakt ze specjalistami (jesli zachodzi taka potrzeba),
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h) Poddaje analizie metody pracy osob upowaznionych do przetwarzania danych
osobowych,

1) Proponuje dzialania naprawcze (w tym takze ustosunkowuje si¢ do kwestii
ewentualnego odtworzenia danych osobowych z zabezpieczen, oraz terminu
wznowienia przetwarzania danych osobowych); analiza ta powinna zawierad
wszechstronng  ocen¢  zaistnialego naruszenia  bezpieczenstwa, wskazanie
odpowiedzialnych, wnioski co do ewentualnych dziatah proceduralnych,
organizacyjnych, kadrowych 1 technicznych, ktére powinny zapobiec podobnym
incydentom w przysztosci,

j) Dokumentuje zaistniaty przypadek incydentu bezpieczenstwa danych osobowych
sporzadzajac raport, ktérego wzor stanowi zal. nr 1 do niniejszego Rejestru.

W przypadku incydentu danych osobowych w systemie informatycznym osoba

nadzorujaca przetwarzanie danych osobowych w systemie informatycznym:

a) Sprawdza stan urzgdzen wykorzystywanych do przetwarzania danych osobowych,

b) W celu powstrzymania lub ograniczenia dostgpu do danych osoby nieupowaznionej
podejmuje odpowiednie kroki zmierzajace do: fizycznego odtaczenia urzadzen
1 segmentéw sieci, ktore moglyby umozliwi¢ dostgp do zbiorow danych osobie
nieupowaznionej, wylogowania uzytkownika systemu podejrzewanego o naruszenie
zabezpieczenia ochrony danych, zmiany hasta poprzez ktére uzyskano nielegalny
dostep, aby unikng¢ ponownej proby wtamania,

c) Przywraca prawidtowy stan dziatania systemu,

d) Sprawdza sposéb dziatania programéw (w tym obecno$¢ wiruséw komputerowych),

e) Sprawdza jako$¢ komunikacji w sieci telekomunikacyjnej,

f) Wyraza zgod¢ na ponowne uruchomienie komputera lub innych urzadzen.

§3

Osoba odpowiedzialna za nadzor nad incydentami podejmuje niezbedne dziatania w celu
wyeliminowania incydentow dotyczacych zabezpieczen danych w  przyszlosci,
a w szczegolnosci:

1.

Jezeli przyczyna zdarzenia byl stan techniczny urzadzenia, sposob dziatania programu,
uaktywnienie si¢ wirusa komputerowego lub inny atak sieciowy, jako$¢ komunikacji
w sieci telekomunikacyjnej, niezwlocznie zleca przeprowadzenie przegladow oraz
konserwacji urzadzen i programéw, ustalenie zrodta pochodzenia wirusa komputerowego
lub innego ataku sieciowego oraz wdrozenie skuteczniejszego zabezpieczenia
antywirusowego, a w miar¢ potrzeby kontaktuje si¢ z dostawca ushug
telekomunikacyjnych w celu usprawnienia systemu zabezpieczen.

Jezeli przyczyna zdarzenia byly wadliwe metody pracy, bledy i zaniedbania osob
zatrudnionych przy przetwarzaniu danych osobowych, przeprowadza dodatkowe kursy
i szkolenia os6b upowaznionych do przetwarzania danych osobowych, a wobec 0sob
winnych zaniedban wnioskuje o wyciagnigcie konsekwencji przewidzianych prawem.
Jezeli przyczyna zdarzenia bylo wiamanie, w celu nielegalnego pozyskania danych
dokonuje szczegotowej analizy wdrozonych $rodkoéw zabezpieczenia 1 proponuje
wdrozenie skuteczniejszej ochrony fizyczne;.

Jezeli przyczyna zdarzenia byl czyn zabroniony lub zachodzi jego wuzasadnione
podejrzenie, zawiadamia organy $cigania.

§4
Osoba nadzorujaca przypadki incydentow prowadzi dziennik incydentow, ktory stanowi
zal. nr 2 do niniejszego Rejestru.
Osoba nadzorujagca przypadki naruszen dokonuje rocznej analizy przypadkow
incydentow, dokument do analizy naruszen stanowi zak. nr 3 do niniejszego Rejestru.
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§5
W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki
— w miar¢ mozliwosci, nie poézniej niz w terminie 72 godzin po stwierdzeniu naruszenia
— zglasza je organowi nadzorczemu wlasciwemu zgodnie z art. 55, chyba zZe jest mato
prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci
osob fizycznych. Do zgloszenia przekazanego organowi nadzorczemu po uplywie
72 godzin dotacza si¢ wyjasnienie przyczyn opoznienia.
Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwloki zglasza je administratorowi.
Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, administrator bez zbg¢dnej zwloki
zawiadamia osobe, ktérej dane dotycza, o takim naruszeniu.

§6
Kazdy uzytkownik przetwarzajacy dane osobowe w zbiorach danych zobowigzany jest
zapozna¢ si¢ z niniejszym Rejestrem 1 stosowal przepisy w nim zawarte na swoim
stanowisku pracy.
Nieprzestrzeganie zasad wskazanych w niniejszym Rejestrze stanowi niewykonanie badz
nie nalezyte wykonanie obowigzkéw pracowniczych/obowigzkow stuzbowych lub
niewykonanie badz nienalezyte wykonanie innej niz umowa o prac¢ umowy stanowiacej
podstawe zatrudnienia, co moze wigzac¢ si¢ dla osoby zatrudnionej z odpowiedzialnoscia
majatkowa wobec administratora.
Naduzycie przez uzytkownika postanowien niniejszego Rejestru moze stanowi¢ podstawe
do pociaggnigcia go do odpowiedzialnosci dyscyplinarnej lub karnej, w trybie
1 na zasadach przewidzianych przepisami prawa.
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zatacznik nr 1

Raport dotyczacy incydentu z bezpieczenstwa danych osobowych (wzor)

Nrraportu Data i godzina wystapienia zdarzenia
Miejsce wystapienia zdarzenia
Osoba zawiadamiajaca
Opis zdarzenia i rodzaj incydentu

Przyczyny powstania zdarzenia

Zaistniale skutki zagrozenia

Podjete czynno$ci naprawczo-zapobiegawcze

Osoby zaangazowane w wyjasnienie zdarzenia

Podpisy:

Administrator/ lub wyznaczona osoba nadzorujaca Osoba zglaszajaca
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Dziennik incydentow (wzor)

zatacznik nr 2

Lp.

Nr raportu

Incydent
z dnia

Opis incydentu

Podpis
Administratora/
osoby nadzorujacej
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zatacznik nr 3

Roczna analiza incydentow (wzor)

Data sporzadzenia analizy

Administrator/ Osoba nadzorujaca

Ilo$¢ incydentéw

1. Ocena wdrozonych zabezpieczen zapobiegajacych wystapieniu incydentéw

2. Ocena realizacji dziatan naprawczo-zapobiegawczych

3. Zadania do realizacji w celu zapobiegania wystapienia incydentéw

Podpisy:

Administrator/ lub wyznaczona osoba nadzorujaca
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XVII. Obowiazek zglaszania (notryfikacji) naruszen organowi
nadzorczemu oraz osobom, ktorych dane dotycza.

Dotyczy nie wszystkich naruszen, ale tych mogacych powodowaé wysokie ryzyko naruszenia
praw lub wolnos$ci osoby, ktdorej dotycza (tzw. powaznych naruszen) np. wycieki na masow3a
skale lub naruszenia jednostkowe ale o doniostych skutkach dla osoby, ktorej dane dotycza.

Administrator wykonuje obowiazek notyfikacji bez zbednej zwtoki w miar¢ mozliwosci, nie
pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia - zgloszenie dokonane pdzniej
musi zawiera¢ opis przyczyn opoznienia.

XVIII. Prawa osob

Prawo do bycia zapomnianym — zasady ogdlne

W zwiazku ze specyfika przetwarzania danych za pomoca nowoczesnych metod, w tym
cyfrowych, RODO wprowadza nowe prawo do ,,bycia zapomnianym”, ktore osoba fizyczna
moze wykorzystac, jezeli zatrzymywanie jej danych narusza prawo. Prawo to ma znaczenie
w przypadkach, gdy osoba, ktorej dane dotycza, wyrazita zgode jako dziecko, gdy nie byla
w pehni $wiadoma ryzyka zwigzanego z przetwarzaniem, a w pdzniejszym czasie chce usunaé
takie dane osobowe, w szczegolnosci z Internetu. Osoba, ktorej dane dotycza, powinna moc
wykonywac to prawo, mimo ze juz nie jest dzieckiem.
Osoba, ktorej dane dotycza, powinna w szczegdlnosci mie¢ prawo do tego, by jej dane
osobowe zostaty usunigte i przestaly by¢ przetwarzane jezeli:
e dane te nie sg juz niezbedne do celow, w ktorych byly zbierane
e dane te sg przetwarzane w inny sposob,
e osoba, ktoérej dane dotycza, cofngta zgode,
e osoba, ktorej dane dotycza, wniosta sprzeciw wobec przetwarzania danych osobowych
jej dotyczacych,
e przetwarzanie jej danych osobowych nie jest z innego powodu zgodne rozporzadze-
niem.

Dalsze zatrzymywanie danych osobowych powinno by¢ uznane za zgodne z prawem, jezeli
jest niezbedne do:

e  korzystania z wolno$ci wypowiedzi i informacji,

e do wywigzania si¢ z obowigzku prawnego,

e do wykonania zadania realizowanego w interesie publicznym lub w ramach sprawo-
wania wladzy publicznej powierzonej administratorowi, z uwagi na wzgledy interesu
publicznego w dziedzinie zdrowia publicznego, do celéw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych lub do celéw statystycz-
nych lub do ustalenia, dochodzenia lub obrony roszczen.

Prawo zadania usuni¢cia danych
W celu wzmocnienia prawa do ,,bycia zapomnianym” w Internecie, rozszerzono prawo

do usunigcia danych zobowiazujac administratora, ktoéry upublicznit te dane osobowe,
do poinformowania administratoréw, ktorzy przetwarzaja takie dane osobowe o usuni¢ciu
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wszelkich taczy do tych danych, kopii tych danych osobowych lub ich replikacji.
Do spetnienia tego obowigzku administrator powinien podja¢ racjonalne dziatania.

Osoba, ktorej dane dotycza, ma prawo zadania od administratora niezwlocznego usuniecia
dotyczacych jej danych osobowych, a administrator ma obowigzek bez zbgdnej zwioki usunagé
dane osobowe, jezeli zachodzi jedna z nastepujacych okolicznosci:

e dane osobowe nie sg juz niezbedne do celow, w ktorych zostaly zebrane lub w inny
sposob przetwarzane;

e osoba, ktorej dane dotycza, cofngta zgode, na ktorej opiera si¢ przetwarzanie i nie ma
innej podstawy prawnej przetwarzania;

e osoba, ktorej dane dotyczg, wnosi sprzeciw wobec przetwarzania i nie wystepujg nad-
rzgdne prawnie uzasadnione podstawy przetwarzania,

e osoba, ktorej dane dotycza, wnosi sprzeciw wobec przetwarzania jej danych w celach
marketingowych;

e dane osobowe byly przetwarzane niezgodnie z prawem;

e dane osobowe muszg zosta¢ usunicte w celu wywigzania si¢ z obowigzku prawnego
przewidzianego w prawie Unii lub prawie panstwa czlonkowskiego, ktoremu podlega
administrator;

e dane osobowe zostaty zebrane w zwigzku z oferowaniem uslug spoteczenstwa infor-
macyjnego, oferowanych dzieciom przed 16 rokiem zycia.

Jezeli administrator upublicznit dane osobowe, ktére ma obowigzek usunac, to — biorgc pod
uwage dostepna technologi¢ 1 koszt realizacji — podejmuje rozsadne dziatania, w tym $rodki
techniczne, by poinformowaé¢ administratorow przetwarzajacych te dane osobowe, ze osoba,
ktorej dane dotycza, zada, by administratorzy ci usungli wszelkie tacza do tych danych, kopie
tych danych osobowych lub ich replikacje.

Prawa Pacjenta

. Administrator przetwarza dane osobowe z poszanowaniem praw pacjenta oraz praw osob,

ktorych dane dotycza wynikajacych z Rozporzadzenia.
Administrator prowadzi rejestr zgloszonych zadan, przez osoby, ktorych danych dotycza.

. Przed wykonaniem praw osoby, ktorej dane dotyczg administrator dokonuje weryfikacji

tozsamos$ci osoby zglaszajacej zadanie, celem ustalenia, czy zadanie pochodzi od osoby
uprawnione;j.

. Administrator zapewnia odpowiednie zaplecze techniczne oraz kadrowe w celu

terminowej oraz rzetelnej realizacji praw osoby, ktérej dane dotycza. Zgltoszone zgdania
realizowane sa przez administratora niezwlocznie, nie pdézniej niz w terminie miesigca
od otrzymania zadania. W przypadku niemoznos$ci wykonania zagdania w w/w terminie,
z uwagi na skomplikowany charakter sprawy, administrator kontaktuje si¢ z pacjentem
1informuje go o przyczynie wydluzenia tego terminu oraz przewidywanym terminie
realizacji zadania pacjenta.

Prawo do informacji

1.

Pacjenci s3 informowani przez administratora o sposobie przetwarzania ich danych
osobowych oraz przystugujacym ich uprawnieniach w formie klauzuli informacyjnej,
z ktora moga zapozna¢ si¢ w kazdej chwili w siedzibie Administratora oraz na stronie
internetowe;.
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2. Nota informacyjna jest sporzadzona prostym jezykiem, w sposob przejrzysty i wyczerpuje
wszystkie informacje zgodnie z art. 13 oraz 14 Rozporzadzenia.

Prawo dostepu do danych

1. Na zadanie pacjenta administrator udziela mu informacji o sposobie przetwarzania jego
danych osobowych.Na Zzadanie pacjenta administrator udostgpnia mu nieodplatnie
pierwszg kopie jego danych osobowych, w tym zawierajaca jego dokumentacj¢ medyczna;
za kazda kolejng kopi¢ administrator moze pobra¢ optate w rozsadnej wysokosci (w tym
za wydanie kopii w formie papierowej pobierana jest oplata zgodnie z przepisami
regulujagcymi stawki za kazdg wydana stron¢ dokumentacji medycznej).Jezeli Zzadanie
wydania kopii danych zostato ztozone administratorowi w formie elektronicznej a pacjent
nie zaznacza inaczej - kopia wydawana jest w tej samej formie.Administrator moze
udostepni¢ kopie¢ w inny sposob, niz wybrany przez pacjenta, jezeli ze wzgledow
technicznych nie jest to mozliwe (np. ze wzgledu na wagg pliku w wersji elektronicznej);
0 niemoznos$ci dostarczenia kopii w wybrany przez pacjenta sposob oraz proponowanym
alternatywnym rozwigzaniu administrator niezwlocznie powiadamia pacjenta.Prawo do
sprostowania danych

1. Administrator umozliwia pacjentowi niezwtoczne sprostowanie jego danych osobowych,
jezeli sg one nieprawidtowe lub nieaktualne, lub ich uzupekienie.

2. Administrator moze zada¢ od pacjenta stosownych dokumentow w celu okazania,
aby ustali¢ zasadno$¢ oraz zgodnos¢ z prawem dokonywanej zmiany danych osobowych.

Prawo do usunig¢cia danych (prawo do bycia zapomnianym)

1. Administrator usuwa bez zbg¢dnej zwloki dane osobowe pacjenta na zadanie pacjenta,
jezeli na administratorze nie spoczywaja obowiazki nakazujace dalsze przetwarzanie
danych osobowych.

2. Administrator odmawia realizacji prawa do bycia zapomnianym, jezeli zostata
wytworzona dokumentacja medyczna pacjenta i nie uplyngt okres jej przechowywania
wynikajacy z przepisOw regulujacych sposob oraz okres prowadzenia oraz
przechowywania dokumentacji medyczne;.

3. Odmowa realizacji prawa do usuni¢cia danych jest przekazywana przez Administratora
pacjentowi wraz z uzasadnieniem przyczyny odmowy zawierajacym podstawy prawne
odmowy.

Prawo do ograniczenia przetwarzania

Z uwagi na fakt, iz realizacja prawa do ograniczenia przetwarzania danych znacznie
utrudnitaby realizacje celéw zdrowotnych, o ktorych mowa w pkt 3.3., pomimo zgloszonego
zadania ograniczenia przetwarzania danych, administrator jest uprawniony do ich
przetwarzania w dalszym zakresie (w szczegdlnosci zawartych w dokumentacji medycznej
lub innych danych, przetwarzanych w oparciu o art. 9 ust. 2 lit. h Rozporzadzenia).

Prawo do przenoszenia danych
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1.  Dla danych osobowych przetwarzanych w oparciu o podstawe prawng - art. 9 ust. 2
lit. h, wobec Administratora bedacego podmiotem leczniczym, prawo do przenoszenia
danych nie znajduje zastosowania.

2. W sytuacji odmowy realizacji zadania prawa do przenoszenia danych, administrator
informuje pacjenta o przyczynie odmowy i instruuje pacjenta jakie kroki moze podja¢ w
celu przekazania dokumentacji medycznej do innego podmiotu leczniczego.

Prawo do sprzeciwu

Dla danych osobowych przetwarzanych przez Administratora bedacego podmiotem
leczniczym, w oparciu o podstaw¢ prawng - art. 9 ust. 2 lit. h Rozporzadzenia, prawo
do sprzeciwu nie znajduje zastosowania.
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NOTATKI
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